
Сегодня невозможно представить повседневную жизнь любого 
человека без использования Интернета. А если говорить 
о подрастающем поколении, то для них Интернет необходим как 
воздух. Самое страшное наказание для ребенка –
 быть лишенным мобильного устройства с возможностью 
выхода в Интернет. 

С одной стороны, Интернет дает возможность поиска ответов на 
любые вопросы, стирает границы общения, содержит различный 
развлекательный контент и тому подобное. С другой – он несет 
серьезную угрозу, связанную, в первую очередь с развитием и 
стремительным ростом киберпреступлений. К числу таковых 
относятся и противоправные действия в сфере незаконного 
оборота наркотиков. 

Безграничные просторы Интернета стали основной площадкой 
не только для совершения наркопреступлений, но и источником 
вовлечения граждан в этот незаконный и жестокий бизнес. 

Реклама наркомаркетов выглядит очень привлекательно и 
заманчиво: большие заработки за работу, не 
требующую существенных физических и временных 
затрат, уверения в абсолютной легальности и безопасности, 
поддержка и сопровождение, различные бонусы, к примеру, за 
каждого вновь приведенного работника нашедшему полагается 
денежная премия. 

К сожалению, наиболее часто на такие предложения откликаются 
именно несовершеннолетние. Прекрасно осознавая какие им 
предлагают совершать действия и зная о последствиях, они, 
желая заработать больших, быстрых и легких денег, осознанно 
идут на риск. Так, ребенок становится «закладчиком», то есть 
сбытчиком наркотиков в составе организованной 
группы, в которую входят все участники интернет-магазина по 
продаже наркотиков. Квалифицируются его действия по ч. 4 ст. 
328 Уголовного кодекса Республики Беларусь, 
предусматривающей наказание в виде лишения свободы от 
10 до 20 лет.   

Причина банальна – каждый уверен, что именно его никогда не 
поймают и не накажут. 

Действительность говорит об обратном. Кому-то удается 
поработать определенное время и даже получить расчет за 
выполненную работу, что еще больше окрыляет и толкает 



продолжать, а зачастую предлагать друзьям и знакомым 
присоединиться к незаконному бизнесу. Многим везет гораздо 
меньше и в милицию они попадают в первый день своей работы 
на наркомаркет. 

В основном предложения о трудоустройстве 
приходят в социальных сетях «Вконтакте», «Одноклассники», 
либо путем веерной рассылки сообщений о высокооплачиваемой 
работе в мессенджерах. 

При заинтересованности дальнейшее общение проходит в 
одном из мессенджеров, чаще всего это Telegram, что обусловлено 
повышенной анонимностью его использования. 

Учитывая изложенное, родителям необходимо принимать 
меры к отслеживанию активности несовершеннолетних 
в Интернете. С кем они переписываются, что ищут с помощью 
поисковых систем. Это можно делать как путем 
непосредственного доступа к телефону ребенка, 
так и посредством установления одной из программ 
родительского контроля. 

Указанное обусловлено тем, что большинство 
используемого наркосбытчиками программного обеспечения 
имеет специфические функции и не используется рядовыми 
законопослушными пользователями. 

К примеру, – Даркнет. Самый закрытый отдел мировой 
паутины Своеобразная, глубинная, не видная обычному глазу 
часть айсберга, причем, как и в случае с айсбергом, гораздо более 
массивная, куда не заходят даже поисковые роботы. Обычный 
интернет-пользователь тоже вряд ли попадет сюда случайно.   

Это же относится к 
использованию VPN (англ. Virtual Private Network –
 виртуальная частная сеть). Данные приложения позволяют 
обходить запреты на посещение определенных сайтов (к 
примеру, MyVPN.Host, ExpressVPN, NordVPN, ProtonVPN и др.). 

Если у ребенка в телефоне появились приложения, позволяющие 
определять GPS-координаты и накладывать их на фотографии 
(например, NoteCam или его аналоги), стоит уделить этому 
пристальное внимание. Данное программное обеспечение на 90% 
используется исключительно сбытчиками наркотиков. Мало кому 
в обычной жизни понадобится накладывать координаты с 
указанием широты, долготы, высоты над уровнем моря и 



погрешности на фотографию понравившегося 
пейзажа, живописного дерева, камня или скамейки в парке. 

Появление на мобильном устройстве ребенка указанных 
программ может свидетельствовать о его вовлечении в 
противоправную деятельность. 

Также необходимо обращать внимание на попытки регистрации 
на криптообменных площадках, использовании электронных 
денег, неизвестных Вам сим-карт, банковских платежных карт и 
т.д. 

Что же такое родительский контроль? Это приложение или 
программа, ограничивающая те или иные функции мобильных 
устройств. 

Приложения родительского контроля используют, чтобы 
оградить ребенка от неблагоприятных сайтов, для контроля его 
активности в Интернете и недопущения ознакомления с 
нежелательным контентом, поиска запрещенных или 
ограниченных к обороту веществ, предметов, услуг, а также 
скачивания нежелательного программного обеспечения. 

Программы родительского контроля предназначены, в первую 
очередь, не для создания ограничений ребенку, они призваны 
обеспечить его безопасность, оградить от того, что, возможно, ему 
еще рано знать и видеть. Одна из основных задач приложений – 
создание фильтра web-сайтов. Все очень просто: на одни 
страницы заходить можно, на другие – нельзя. 

Обычно предлагается два варианта ограничений. 

В первом приложение работает с определенной базой данных, где 
содержатся сайты с содержанием категории 18+. Желательно, 
чтобы список регулярно обновлялся через интернет, иначе 
появление новых ресурсов быстро сделает защиту неактуальной. 
Кроме того, родители могут расширять черный список сайтов на 
свое усмотрение. 

Во втором случае применяется более жесткий способ контроля – 
создание белого списка. Ребенок может посещать только те web-
сайты, которые ему разрешили родители. Минус подобного 
контроля заключается в чрезмерной строгости и 
необходимости часто корректировать список в соответствии с 
безобидными увлечениями ребенка. 



Еще один способ родительского контроля заключается в 
фильтрации сайтов по их содержимому. Задается набор 
ключевых слов, и если какие-либо из них обнаруживаются 
на web-странице, она не открывается. В данном случае придется 
самостоятельно вписать мат, пошлости, названия наркотиков и 
прочие вещи, запрещенные для ребенка. 

Выбирать программу для родительского контроля следует 
индивидуально исходя из наличия, функциональности и 
соответствия конкретным запросам следующих функций 
приложений и сервисов: 

- защита настроек родительского контроля паролем; 

- сокрытие браузера и приложений; 

- запрет на установку и удаление приложений; 

- запрет на совершение встроенных покупок и запрос на 
разрешение покупок; 

- фильтрация контента онлайн-магазинов по возрастному цензу; 

- фильтрация веб-сайтов по принципу «разрешено/запрещено 
все, кроме»; 

- ограничение на громкость воспроизводимой музыки; 

- ограничение на использование мобильных данных; 

- ограничение по времени использования устройства и 
блокировка устройства в определенный временной интервал, а 
также возможность удаленной блокировки;  

- мониторинг истории звонков, SMS-трекер; 

- статистика использования устройства; 

- отслеживание местоположения ребенка 

приложения позволяют узнать не только где ребенок находится в 
данный момент, но и посмотреть историю перемещений за 
месяц. В отдельных случаях программа оповещает родителей, что 
ребенок вышел за пределы доверительной локации или 
подобрался к нежелательным районам (рынки, вокзалы, пустыри 
и т.д.); 

- кнопка паники 



в случае чрезвычайной ситуации позволяет ребенку нажать на 
тревожную кнопку, и информация об этом будет срочно 
отправлена на родительское устройство вместе с координатами 
ребенка; 

- контроль общения 

здесь функционал значительно различается в зависимости от 
приложения. Одни позволяют родителю увидеть только список 
звонков, другие – читать СМС-сообщения и прослушивать 
телефонные звонки, третьи – дадут знать, что происходит в 
переписке посредством социальных сетей. 

Контроль со стороны родителей за поведением детей в 
Интернете позволит уберечь ребенка от необдуманных шагов и 
наступления негативных последствий. 
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